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ISO 27002:2022 es un estandar complementario para 1SO
27001. Su funcién es de apoyo y respaldo y, por lo tanto, no es
una norma certificable.

Recientemente fue publicada la norma ISO 27002:2022, que
sustituye la version del ano 2013.

Este estandar proporciona una guia de buenas practicas para
la implementacion de controles en el tratamiento de los riesgos
de seguridad de la informacion. También sirve para orientar y
profundizar en los objetivos de control definidos en el Anexo A
de la norma ISO 27001:2013.

Es importante mencionar que la nueva edicion, SO
27002:2022, reduce el numero de controles de 114 a 93.

La nueva estructura de la ISO 27002:2022 ahora tiene estos
93 controles agrupados en 4 dominios:

= QOrganizacional (37 controles)
= Personas (8 controles)

= Fisico (14 controles)

= Tecnologico (34 controles)



En esta nueva version 2022 se reforzaron los controles de
seguridad para la Cloud Computing con el nuevo control 5.23.
Adicionalmente tenemos once controles nuUevos,
principalmente en la seccion 8, controles tecnologicos.

= Inteligencia de amenazas.

= Seguridad de la informacion en la nube.
= Continuidad del negocio.

= Seguridad fisica y su supervision.
= Configuracion.

= Eliminacion de la informacion.

= Encriptacion de datos.

* Prevencion de fugas de datos.

= Seguimiento y monitoreo.

= Filtrado web.

= Codificacion segura.

Si de transformacion digital se trata, para aquellas empresas
que deben cumplir normas y regulaciones sobre seguridad y
confidencialidad de datos, pueden encontrar en estandares
como ISO 27002, una herramienta eficaz que proporciona
controles de seguridad de la informacion, ciberseguridad y
proteccion de la privacidad.

Finalmente, esta version aun no profundiza lo suficiente en
cuanto a la seguridad de IoT - Internet de las Cosas. Lo cual
supone una carencia importante si consideramos que dichos
dispositivos estan teniendo un crecimiento considerable en los
utlimos anos.



